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Beneficios e desafios da tendéncia paperless no setor de satide
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Desde 2018 quando foi publicadaaLei Geral de Protecéo de Dados (LGPD) ealLel 13.787, que dispde sobre
adigitalizagdo e a utilizagdo de sistemas informatizados para a guarda, 0 armazenamento e 0 manuseio de
prontuario de paciente, a digitalizacdo dos dados de salide tém crescido nas organizagtes do setor.

O uso das tecnologias digitais em substitui¢cdo aos documentos em papel possibilita aos profissionais de
saude o0 acesso rgpido aos dados do paciente, integrados em um Unico ambiente. 1sso reduz o risco de perda
de informacdes e agiliza os processos de tomada de decisdo dos responsaveis pel o atendimento e tratamento,
melhorando ajornada do paciente e o acolhimento aos seus familiares.

Segundo a Pesquisa sobre 0 Uso das Tecnologias de Informacéo e Comunicacdo nos Estabel ecimentos de
Salde Brasileiros, do Comité Gestor da Internet no Brasil (CGl.br), em 2023, os sistemas el etrénicos para
registro de informagdes dos pacientes estavam disponiveis em 88% dos estabel ecimentos de salide, sendo

85% dos publicos e 91% dos privados. Em 2019, o percentual total era de 82%.

O avanco dadigitalizacdo no Servico de Arquivo Médico e Estatistica (SAME) possibilita a area of erecer
informagdes qualificadas, de forma agil, sobre o0 servico prestado. |sso propicia as institui¢des de salde
ofertar aplicativos e portais onde os pacientes podem acessar o historico de atendimento, procedimentos
realizados incluindo exames, nome dos profissionais envolvidos no atendimento, medi camentos usados e
tratamentos prescritos.

A digitalizac8o das informagdes também permite reduzir os custos com o gerenciamento dos arquivos em
papel e aelaboracdo de indicadores estatisticos para avaliar o desempenho dainstituicéo pode ser feitaem
menos tempo.

Inter oper abilidade de dados

Outro beneficio da tendéncia paperless é o desenvolvimento dainteroperabilidade de dados e do conceito
Open Health no Brasil, que é o intercdmbio dos dados do paciente entre as institui¢des de salde. A
interoperabilidade propicia of erecer beneficios como atendimento com alto grau de personalizacéo, com mais
velocidade e maior assertividade nas decisdes clinicas, ndo sendo necessério o paciente se submeter a exames
repetitivos ou tratamentos realizados anteriormente.

A interoperabilidade de dados provenientes de diferentes organi zagdes de salide também beneficia o cuidado
preventivo, pois o compartilhamento das informagdes de diferentes organizactes privadas e 6rgaos do
governo pode propiciar a criacdo de um repositorio digital com dados que refletem a salide da popul acéo
brasileira. Dessaforma, os gestores publicos e privados podem desenvolver agdes preventivas focadas em
perfis de pacientes ou eventuais aumentos de um determinado tipo de enfermidade que apresente um



crescimento acima do normal.

A0s que se preocupam se isso pode levar a uma selegdo de quais pacientes devem receber cuidados ou ser
vetados por planos de salide, a LGPD institui a pessoa fisica como detentoralegal dos seus dados pessoais e
veda, por meio do paragrafo 5° do Artigo 11, o tratamento de dados de salide para a selecéo de riscos, na
contratacdo de qualquer modalidade ou exclusdo de beneficio.

Desafios na digitalizacdo

O setor de salde € um dos mais visados por atagues de hackers. Levantamento da empresa de ciberseguranca
Check Point informa que o setor foi o terceiro mais visado pel os hackers no segundo trimestre deste ano. No
periodo, as empresas de salide sofreram uma média de quase 2 mil tentativas de invasio por semana,
crescimento de 15% em relagdo ao mesmo periodo do ano passado.

Segundo o relatério da IBM Cost of a Data Breach Report, de 2023, pelo 13° ano seguido o setor de salde foi
0 gue registrou o maior prejuizo com o vazamento de dados com o custo médio de US$ 10,93 milhdes por
vazamento.

A digitalizacéo das empresas de sallde melhora a jornada do paciente durante toda a sua jornada. A

tecnol ogia ainda gera beneficios as organizagdes, que podem otimizar seu trabal ho, e of erece a possibilidade
de melhorar a gestéo de salide publica, por meio de medidas preventivas que visam aumentar a qualidade de
vida da populacéo.

O gerenciamento seguro dos arquivos digitais demanda um olhar e conhecimento de especialistas capazes de
implementar medidas de seguranca para evitar 0 acesso e o roubo de dados sigilosos e sensiveis e 0 uso de
ferramentas de redundancia com o objetivo de ndo interromper 0 atendimento aos pacientes ou deixar a
organizagdo refém dos cibercriminosos.
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