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I NSS confirma exposicao de dados de até 40 milhdes de segur ados
FALHA POR DECADAS
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Agéncia Brasil | Cerca de 40 milhBes de aposentados e pensionistas tiveram dados cadastrais expostos por
meio de acessos sem controle, confirmou em nota o Instituto Nacional do Seguro Social (INSS). O problema
ocorreu por décadas por meio de logins de servidores publicos de 6rgéos externos ao INSS que se
aposentaram, foram exonerados ou pediram demisséo.

O problema, ressaltou o 6rg&o, Ndo causou prejuizos aos cofres publicos porgue o Sistema Unico de
Informagdes de Beneficios (Suibe) ndo é usado para liberar beneficios. O sistema apenas armazena dados dos
beneficiarios como nome, Cadastro de Pessoa Fisica (CPF), tipo de beneficio (aposentadoria, pensdo, salério-
maternidade, auxilios e Beneficio de Prestacdo Continuada), data de concessao e valor recebido.

Segundo o INSS, em gestdes anteriores, foram distribuidas senhas a outros érgéos federais para 0 ingresso ao
sistema. A distribuicdo erafeita a 6rgaos de controle, como a Controladoria-Geral da Unido, e a Advocacia
Geral da Uniéo, para a defesa do governo em agdes judiciais. No entanto, ndo havia monitoramento para as
senhas. O acesso erafeito apenas com login e senha, sem camadas de seguranca como autenticagéo de duplo
fator, certificado digital e criptografia.

Apbs os servidores de 6rgaos externos deixarem as funcgdes, os logins e as senhas continuavam validos,
podendo cair nas méos de hackers, fraudadores ou criminosos. Um dos possivels usos das senhas externas € a
venda de dados a financeiras que oferecem crédito consignado a beneficiarios. Outra possibilidade € que
criminosos, de posse dos dados, tenham pedido crédito especial no nome do segurado do INSS.

Medidas

No comunicado, o INSS informou que a Dataprev, 6rgao que desenvolveu a solucdo tecnol gica do Suibe,
detectou um aumento no fluxo de pedidos de informagdes ao sistema. As senhas externas foram suspensas
imediatamente, e o governo criou um protocolo para a concessao de acessos por outros 6rgdos federais. O
acesso externo agora exigira certificado digital e criptografia.

“Um servidor de alguns dos 6rgdos que tém acesso ao Suibe se aposenta ou passa em outro concurso e detém
asenha. Ele ndo era‘descadastrado’. Agora, com a certificagdo digital e a criptografia, quem tiver a posse da
senhaficara sem acesso”, destacou 0 INSS na nota.

O INSS informou que ainda esté levantando o impacto da exposi¢éo de dados dos beneficiérios e verificar se,
de fato, houve vazamento de informagtes. Somente apds a conclusdo das andlises, 0 caso serd encaminhado a
Policia Federal.



“O Suibe foi o primeiro sistema extrator de dados do INSS que teve o fluxo de acesso aterado pelas novas
regras de seguranca tecnol dgica, que estdo sendo renovadas em 2024. Os sistemas que geram a concessao de
beneficios ja estdo com a nova camada de segurancga’, destaca o comunicado.

Par alisacao de estatisticas

Antes de acrescentar camadas de seguranca ao Suibe, 0 INSS desligou o sistemano inicio de maio. A
desativacdo temporéria paralisou a producéo de estatisticas, como o Boletim Estatistico da Previdéncia Social

(Beps).

Com informagdes detal hadas sobre a concesséo e o pagamento de beneficios, o Beps € feito com base nos
dados do Suibe. A edicdo mais recente do relatério foi produzida em fevereiro deste ano.



