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Justica deter mina pericia independente no Smart Sampa apos
vazamento de dados de cameras

Sistema de monitoramento da Prefeitura de Sdo Paulo passa por avaliacao técnica independente apds
exposicao de infor macdes sigilosas de 58 mil camer as.

O programa de monitoramento Smart Sampa, mantido pela Prefeitura de S&o Paulo, ser& submetido a uma
avaliacao técnica independente para analisar o funcionamento, seguranca e protecao de dados da
plataforma. A determinacéo partiu do Poder Judiciério paulista e ocorre apds o vazamento de dados sensiveis
envolvendo mais de 58 mil cdmeras do sistema.

A ordem foi divulgada pela CNN Brasil e representa uma derrotajudicial para o municipio e para o
Consorcio Smart City SP, que administra o programa. Ambos tentaram impedir a producgéo dessa prova
técnica, mas seus pedidos foram rejeitados.

De acordo com informactes do Judiciario, a acdo integra uma demanda civil coletiva proposta pelo Lapin
(Laboratério de Politicas Publicas e Internet), pelo Instituto de Referéncia Negra Peregum e pela Defensoria
Publica do Estado de S&o Paulo.

O NEV/USP (Nucleo de Estudos da Violéncia da Univer sidade de Sdo Paulo) recebeu notificacdo para
confirmar se aceitara a responsabilidade da avaliacdo e informar a composi¢ao da equipe técnica qualificada
gue conduzird a analise.

"Smart Sampa é vulneravel", alerta especialista sobre vazamento de dados



ANPD acompanha invasao e exposic¢ao de dados do sistema Smart Sampa

Escopo da avaliacao técnica

A ordem judicia assinada em 5 de outubro pela 32 Vara da Fazenda Publica estabel ece que a avaliacéo
dever & examinar as métricas de precisdo e acur acia do sistema, ocorréncias de falsos positivos e falsos
negativos, além da adequacao dos protocolos de protecédo de infor magdes, criptogr afia e gestdo de
dados.

O magistrado manteve aindicagéo do NEV-USP para coordenar a producéo da prova. Previamente, a
entidade devera confirmar sua aceitacdo e fornecer aidentificagdo, qualificacOes e areas de especializacéo
dos técnicos que integraréo o procedimento avaliativo.

A sentenca também determina que a equi pe técnica esclareca a abordagem metodol 6gica empregada e
possiveis restri¢des na andlise dos dados. Apdés a divulgacdo dessas informagdes preliminares, os litigantes
poder&o contestar ou aprovar as credenciais dos profissionais designados.

O querevelou o vazamento

Conforme divulgado pelo portal UOL na semana anterior, infor magdes confidenciais da plataforma

per manecer am acessiveis publicamente por aproximadamente 11 meses. O contelido exposto permitia
acesso ndo autorizado aimagens provenientes de mais de 58 mil dispositivos de camer a integrados ao
Smart Sampa, incluindo aparelhos posicionados em logradouros publicos, institui¢des educacionais, centros
de educacéo infantil e unidades hospitalares.

O repositério disponibilizado indevidamente continha 181 credenciais de login e senhas de oper ador es
autorizados, perfis de aproximadamente 6 mil profissionais de seguranca e instrucoes técnicas para replicar
0 programa em computadores ou dispositivos méveis.

A administragdo municipal divulgou comunicado classificando o incidente como um delito per petrado por
um integrante do cor po de aproximadamente 7.500 profissionais de seguranca. A gestdo municipal
contestou a ocorréncia de qualquer utilizagdo indevida dainfraestrutura e refutou a caracterizagdo como
deficiéncia técnica de seguranca.

Conforme declarado pela administracdo, o banco de dados disponibilizado irregularmente na rede foi
eliminado pela Secretaria Municipal de Seguranca Urbana, e o conteido néo incluia credenciais de
autenticacdo. A prefeituraressaltou que o Smart Sampa sofre fiscalizacdo do TCM (Tribunal de Contas do
Municipio) e recebe assessoria especializada em compliance e confidencialidade de informacdes.

O contrato de operacdo do programa estabel ece obrigatoriedades de auditoriasrotineiras, verificagdes de
integridade, acompanhamento continuo, fornecimento de rel atorios técnicos e correcéo de fragilidades
identificadas.

A CTIS (Coordenadoria de Tecnologia, Integracdo e Seguranca), subordinada a Secretaria Municipal de
Seguranca Urbana, exerce a supervisdo e fiscalizagcdo dainfraestrutura tecnol ogica.



A prefeitura esclareceu que os equipamentos de cAmera localizados em prédios publicos abrangem apenas
espacos de acesso publico, ndo capturando imagens de areas administrativas, consultorios ou espacos de
assisténcia especifica. De acordo com a administracdo, a captura de imagem ndo implica necessariamente o
registro ou reconhecimento da pessoa no programa.

A ANPD (Agéncia Nacional de Protegdo de Dados) comunicou que monitora o episddio de acordo com
suas competéncias regulamentares. A agénciaindicou que, até o momento, ndo recebeu contactacéo da
administracdo municipal sobre o assunto.

Posicionamento da administracao
Secretaria Municipal de Seguranca Urbana

"A Secretaria Municipal de Seguranca Urbana informa gue o Programa Smart Sampa nao utiliza racga, cor
de pele ou género como critérios de identificagdo. O reconhecimento facial é baseado estritamente em
pontos biométricos, e todos os alertas sao obrigatoriamente validados por agentes humanos antes de
qualquer abordagem. Nenhum individuo foi preso de forma equivocada a partir do reconhecimento facial do
Smart Sampa. Além disso, o algoritmo opera em total conformidade coma Lel Geral de Protegao de Dados
(LGPD). Até o momento, o programa ja contribuiu para a captura de 3.631 foragidos, quase 7 mil prisdes
em flagrante e a localizagéo de 286 pessoas desaparecidas. O aprimoramento das camadas de seguranca da
plataforma € uma acéo continua da Administracdo Municipal. Sobre a acéo judicial mencionada, a Pasta
informa queira recorrer da decisdo, que ndo representa o julgamento do mérito."



