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Operacao mira grupo que extor quia vitimas com ameaca de
divulgar nudesem M T

Operacéo Arcanum

Redacéo
A Policia Civil cumpre mandados contra grupo especializado em extorsao digital

Grupo criminoso buscava vitimas em um site de relacionamento e exigia valores mediante ameaca de
divulgacao de contetido intimo

A Policia Civil de Mato Grosso cumpre ordens judiciais, na manha desta quarta-feira (16.9), na Operacéo
Arcanum, deflagrada pela Policia do Distrito Federal com foco na desarticulagdo de um grupo criminoso
especializado na préticareiterada de extorsdo digital, mediante ameaca de divulgacéo de contetido intimo de
vitimas,

Segundo as investigacdes, o grupo utilizava uma plataforma de rel acionamento voltada a casais liberais para
chegar as vitimas.

Na operacdo, sdo cumpridos trés mandados de prisdo preventiva e trés mandados de busca e apreensao no
Estado de Mato Grosso, além de um mandado de busca e apreensdo no Estado de Santa Catarina, deferidos
pela Justica.

Os investigados poderdo responder pelos crimes de extorsao, associacdo criminosa e divulgagcdo ou
transmisséo de cena de nudez ou contedido intimo sem consentimento, cujas penas maximas, somadas, podem
alcancar 18 anos de reclusdo, sem prejuizo de outros crimes que venham a ser identificados no curso da
investigacao.

As ordensjudiciais tiveram como base investigacdes conduzidas pela Delegacia Especia de Represséo aos
Crimes Cibernéticos, vinculada ao Departamento de Combate & Corrupcao e ao Crime Organizado
(DRCC/Decor), da Policia Civil do Distrito Federal.



Em Mato Grosso, os mandados sdo cumpridos pela equipe da Del egacia Especializada de Represséo a
Crimes Informéticos (DRCI), nas cidades de Tangara da Serra, Barra do Bugres e Caceres, com apio das
equipes policiais das del egaciasdos respectivos municipios. A operacdo também conta com a participacdo da
Policia Civil de Santa Catarina.

InvestigacOes

A investigacao teve inicio a partir de ocorréncias registradas no Distrito Federal, nas quais as vitimas
relataram que passaram a ser constrangidas por criminosos que afirmavam possuir contedido intimo e exigiam
0 pagamento de valores em dinheiro paraimpedir que o material fosse encaminhado afamiliares, colegas de
trabal ho e pessoas préximas.

A partir de diligéncias de inteligéncia policial e da andlise sistematica de vestigios digitais e financeiros, a
DRCC/PCDF reuniu elementos que indicaram a existéncia de vincul os entre os investigados, atuacéo
coordenada e estrutura organizada para a prética reiterada dos crimes apurados.

As apuracOes demonstraram que 0s episodios inicialmente identificados ndo eram isolados. O
aprofundamento da investigacao revelou a existéncia de outras vitimas, inclusive em diferentes unidades da
Federacdo, submetidas ab mesmo padr&o criminoso de intimidagdo, cobranca de valores e ameaca de
exposi¢do publica de contetido intimo.

Também foi constatada a utilizac&o de contas bancérias digitais e intermediérios financeiros para
recebimento e pulverizag&o dos valores obtidos ilicitamente, em dinamica destinada a dificultar o
rastreamento do produto dos crimes e a identificagdo de todos os beneficiarios da atividade criminosa.

A andlise dos elementos digitais e financeiros indicou, ainda, que a atuacdo do grupo permanecia em Ccurso,
evidenciando a contemporanei dade das condutas e a necessidade de intervencao policial parainterromper a
reiterac@o dos crimes e evitar que novas vitimas fossem atingidas.

Os mandados de busca tém como objetivo a apreensdo de dispositivos el etronicos e demais elementos de
prova, que serdo submetidos a andlise técnico-policial para o aprofundamento da investigacao.

Nome da operacéo

A denominagdo Arcanum faz referéncia ao carater oculto e sigiloso explorado pelos criminosos, que se
valiam do temor das vitimas quanto a exposi¢do de suaintimidade para constrangé-las ao pagamento de



valoresindevidos.



