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Policia prende em Cuiaba suspeitosdeintegrar quadrilha de golpes
pelainternet

Operacéo Fake Eagle

Redacéo po0

Investigacdo da Policia Civil do Rio Grande do Sul identificou que suspeitos usavam falsas identidades e
contas bancarias de terceiros

A Policia Civil de Mato Grosso cumpre, na manha desta terca-feira (1°.9), sete ordens judiciais no ambito da
Operacao Fake Eagle, deflagrada pela Policia Civil do Rio Grande do Sul, contra um grupo criminoso
investigado pela pratica de golpes pelainternet mediante falsaidentidade e utilizagcdo de contas bancérias de
terceiros.

Na operacdo, sdo cumpridos trés mandados de prisdo preventiva e quatro mandados de busca e apreenséo
contra os alvos, todos localizados em Cuiaba.

As medidas de prisdo foram representadas em desfavor de trés investigados apontados como integrantes do
nucleo operaciona do grupo criminoso, enquanto as buscas foram direcionadas a quatro enderecos
relacionados aos alvos.

Os alvos so investigados por fraudes el etroni cas mediante simulagdo de identidade de terceiros e utilizagdo
de estrutura bancaria e digital destinada ao recebimento e a circulagéo de valoresilicitos.

Asordensjudiciais foram expedidas no curso de investigacdo conduzida pela Del egacia de Represséo aos
Crimes Patrimoniais Eletrénicos (DPRCPE/DERCC), da Policia Civil galcha. O cumprimento dos mandados
conta com o apoi o das equipes da Delegacia Especializada de Repressdo a Crimes Informéticos (DRCI) e da
Geréncia de Combate ao Crime Organizado (GCCO), da Policia Civil de Mato Grosso.

Fraude



A investigacdo teve inicio apos uma empresa, com sede no municipio de Esteio (RS), ser alvo de uma
tentativa de golpe. Na ocasido, uma funcionaria do setor financeiro recebeu, por meio do aplicativo
WhatsA pp, uma mensagem de um ndmero gue utilizava a fotografia do diretor da empresa, solicitando uma
transferéncia no valor de aproximadamente R$ 29 mil.

A fraude somente ndo foi consumada porque a funcionéria desconfiou da abordagem, que destoava do padréo
habitual utilizado pelo diretor, e deixou de realizar a transferéncia. Os criminosos haviam indicado para
recebimento do valor uma conta bancéria em nome de um terceiro.

Identificagdo do grupoem MT

A partir dos dados bancarios fornecidos para o recebimento do dinheiro, os policiais iniciaram uma
investigacdo envolvendo a andlise de informacdes bancérias, tel efonicas, teleméticas e de conexdo ainternet,
gue permitiu identificar uma estrutura criminosa concentrada no municipio de Cuiaba.

As diligéncias demonstraram que os investigados utilizavam contas bancérias cadastradas em nome de
terceiros, incluindo chaves Pix, diversos enderecos el etronicos, aparelhos celulares e linhas tel ef énicas com
codigos de rea de outros Estados do pais, criando diferentes camadas para dificultar aidentificagdo dosreais
operadores e o rastreamento dos valores.

Linhas telefénicas

Um dos elementos identificados pelainvestigacéo foi a utilizacgdo de uma linhatelefénica com DDD 51,
empregada diretamente na abordagem da vitima no Rio Grande do Sul, embora os dados de localizacdo das
antenas de telefonia tenham demonstrado que a ligac&o partiu de um terminal em Cuiabé.

Com o avanco das investigagoes, foi possivel identificar outros 14 nimeros telefénicos com DDD 51,
indicando possivel utilizagdo reiterada de nimeros aparentemente |ocais como estratégia para conferir maior
credibilidade as abordagens realizadas contra vitimas residentes no Rio Grande do Sul.

Contas digitais

A investigacéo também identificou o uso de multiplas contas el etrénicas e bancarias, algumas delas
registradas em nome de laranjas, para a movimentacéo dos valores obtidos com os golpes. O dinheiro entrava
nas contas e ja era repassado para outras, com o objetivo de dificultar o rastreamento.



A andlise dos dados, fornecidos por provedores de servigos digitais, demonstrou que diversas contas estavam
associadas aos mesmos dispositivos e as mesmas infraestruturas de conexao utilizadas pel os investigados,
evidenciando atuacdo integrada entre os investigados.

Os elementos reunidos permitiram individualizar trés investigados como integrantes do nticleo operacional
do grupo criminoso, responsaveis por diferentes funcdes relacionadas ao controle de contas digitais,
fornecimento de infraestrutura de conexao e acesso as contas bancérias utilizadas nas atividades investigadas.

O grupo fazia revezamento no monitoramento da conta bancaria, enquanto o restante dos integrantes
aguardava a concretizacdo da transferéncia fraudulenta.

Desarticulagdo do crime

Além da prisdo dos principais investigados, a operagdo tem como objetivo a apreensdo de aparelhos
celulares, computadores, chips telefonicos, cartdes bancérios, documentos, midias de armazenamento,
dispositivos de autenticacdo e outros elementos digitais capazes de permitir o aprofundamento das
investigacOes, aidentificacdo de eventuais novas vitimas e a completa delimitagdo da atuacdo do grupo.

Os investigados poderdo responder pelos crimes de estelionato mediante fraude el etrdnica, na forma tentada,
€ associagdo criminosa, sem prejuizo daidentificacdo de outras infragdes penais a partir da andlise do
material eventual mente apreendido.



