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Quinta-Feira, 06 de Agosto de 2026
Antenas Falsas | nter ceptam Sinais de Celulares em Sao Paulo e Rio
para Aplicar Golpespor SMS

Criminosos usam equipamentosilegais que bloqueiam 4G e forcam queda para 2G, disparando 100
mil mensagens fraudulentas diariamente

M ensagens sobr e ganhos em apostas, ofertas de crédito e confirmagdo de compr as falsas chegam aos
celulares de vitimas através de um método sofisticado: antenas ilegais que interceptam sinais genuinos das
operadoras e bloqueiam o servico de dados moderno.

Desde o inicio de 2025, a Agéncia Nacional de Telecomunicagdes (Anatel) apreendeu 11 equipamentos
ilegais, sendo nove instalados em S&o Paulo e dois no Rio de Janeiro. Porém, investigacdes indicam que
essas infraestruturas criminosas operam também em outras localidades brasileiras.

A maioria desses aparel hos estava posicionada em zonas de ata concentracéo populacional, como os bairros
paulistas de Pinheiros e Moema. O motivo € estratégico: cada equipamento consegue dispar ar
aproximadamente 100 mil mensagens fraudulentas por dia, aumentando significativamente o nimero de
possivels vitimas.

Por meio dessas antenas ilegais, também conhecidas como ERBs fakes (estacéo rédio-base), 0s criminosos
conseguem capturar o sinal da operadora e transmitir SM S maliciosos para usuarios dentro de um raio
aproximado de 2 quilémetros do aparelho. Essa exploracéo se baseia em uma vulnerabilidade de seguranca
presente narede 2G, tecnologia mais antiga e menos protegida.

Segundo a superintendente de Fiscalizacdo da Anatel, Gesiléa Teles, esses equipamentos representam um
investimento substancial para 0s criminosos.
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"Estamos falando de equipamentos que podem custar mais de R$ 100 mil. O que a gente acredita é que ha
criminosos especializados e com poder financeiro para comprar esse tipo de equipamento e treinar quem vai
oper&-1o", explicou.

Geralmente, as operadoras de telefonia denunciam essas atividades ilegais quando identificam interferéncias
anormais em seus sinais. A Anatel mantém uma investigacéo conjunta com a Policia Civil pararastrear os
pontos de operacédo dessas ERBs fakes e compreender como elas chegam ao Brasil.

"Jateve caso em que encontramos um homem que estava montando a ERB fake. Ele pegava os componentes,
montava e colocava no mercado ilegal. Foi umainvestigacdo que envolveu as policias do Rio de Janeiro e de
Sdo Paulo”, relatou Gesiléa.

No Brasil, 0 uso de blogueadores de sinal é autorizado apenas para determinados 6rgéos publicos,
particularmente aquel es responsavei s pela administracéo de unidades prisionais. Essas institui¢cdes
necessitam de autorizacao especifica da Anatel para manter tal tipo de equipamento.

Operar antenas fal sas é considerada atividade criminosa clandestina. Os infratores podem receber
condenacdo de dois a quatro anos de detencéo. Esse periodo pode ser aumentado em até 50% caso haja
comprovacao de dano aterceiros, além de multa de dez mil reais.

M étodo de localizacéo das antenasilegais

Apbs receber umadenuincia, a Anatel mobiliza uma equipe para aregido indicada com o objetivo de localizar
aantenailegal. Os técnicos utilizam analisador es de espectr o, instrumentos especializados na deteccdo de
perturbacdes de sinal.

Esses aparelhos orientam a busca para os pontos onde as interferéncias atingem maior intensidade,
facilitando aidentificacdo do local exato. No entanto, essa etapa frequentemente exige vérios dias, pois a
antena fal sa permanece propositalmente oculta da vista de transeuntes.

De acordo com as informagdes da agéncia, os individuos por tras desses crimes costumam alugar iméveis em
andares elevados localizados em bairros movimentados. Permanecem nesses locais por periodos reduzidos,
na tentativa de permanecer despercebidos pelas autoridades.

"Os criminosos tentam colocar esses equipamentos em lugares de grande movimento e, geralmente, com uma
situacdo um pouco mais desenvolvida', comentou Gesiléa.

Aposidentificar o local preciso, a Anatel comunicaa Policia Civil, que solicita a Justica autorizacdo para
adentrar o local. Em uma operagao anterior, descobriu-se que uma antena havia sido instalada dentro de um
veiculo, utilizado para enviar mensagens em ruas congestionadas da capital paulista.

O esquema fraudulento compreende trés componentes principais: a antena falsa propriamente dita, uma caixa
preta que funciona como transmissor, e um computador portatil com software responsavel por gerar e enviar
as mensagens para pessoas Situadas na zona de cobertura do equipamento.



Estratégias de protecao contra antenas falsas

A vulnerabilidade explorada nesse tipo de fraude esta presente narede 2G, conforme explicou Daniel Nunes,
docente do Instituto Nacional de Telecomunicagdes. Essa tecnol ogia antiga permite que o celular se conecte a
qualquer antena capaz de estabelecer comunicagdo com o aparel ho.

"Nas geracdes modernas, como 4G para cima, ha uma autenticacdo de méao dupla: arede autentica o
dispositivo, e o dispositivo autentica arede. No caso do 2G, arede autentica o dispositivo, mas o dispositivo
ndo autentica arede”, afirmou o especialista.

Aproveitando-se dessa falha, os criminosos inter ceptam 0 4G e 0 5G e forcam o telefone do usuario a
"retroceder” para o 2G. Dessaforma, mesmo em regides com grande fluxo de pessoas, o dispositivo
recebe aimpressdo equivocada de estar em uma zona remota, com cobertura de sinal limitada.

"|sso é praticamente impossivel de ser feito em moveis que estéo do 4G paracima’, destacou o professor,
recomendando que os usuérios mantenham seus cel ulares conectados exclusivamente a redes mais recentes e
bloqueiem o acesso por intermédio de antenas 2G.

No Android, essa op¢do geralmente esta disponivel em um caminho similar a2 Configur aces > Conexdes >
Redes moveis. Posteriormente, desative a opcdo "Permitir servico 2G" — os termos podem diferir conforme
o fabricante do aparelho.

No iPhone, acesse: Ajustes > Privacidade e Seguranca > Modo de | solamento. Selecione "Ativar o M odo
de I solamento” e confirme — embora esse recurso aumente a protecdo, pode limitar o funcionamento de
outros aplicativos.

Para seresguardar contrafraudesvia SM 'S, recomenda-se evitar clicar em linksou atender a
solicitagdes de download de programas r ecebidas nesses tipos de mensagem. |gualmente importante €
manter o sistema operaciona constantemente atualizado, garantindo acesso as protegdes de seguranca mais
recentes.



