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Fraude em Programas Gover namentais. Golpistas Exploram
Valoresa Receber e Minha Casa Minha Vida em Anuncios Falsos
no Facebook el nstagram

Estudo do NetL ab/UFRJ identifica 860 anuncios fraudulentos explorando politicas publicas brasileiras
nas plataformas da M eta entrejaneiro e mar ¢o de 2026.

Criminosos tém se aproveitado de iniciativas governamentais como Valores a Receber, Brasi| Sorridente e
Minha Casa Minha Vida para atrair vitimas através de campanhas publicitarias enganosas no Facebook,
Instagram e outras redes sociais da Meta.

Esse é o resultado de umainvestigacéo conduzida pelo Laboratério de Estudos de Internet e Redes Sociais da
Universidade Federal do Rio de Janeiro (NetLab/UFRJ), cujos dados foram revelados com exclusividade ao

ol.

No periodo de janeiro a margo de 2026, a equipe de pesquisadores catalogou 860 campanhas fraudulentas
disseminadas por 152 péginas diferentes, abusando de beneficios e servigos publicos brasileiros nas
plataf ormas mencionadas.

AGORA NO G1

Para Débora Salles, responsavel pela coordenacdo geral de pesquisa do Netlab, esses nimeros representam
apenas uma porc¢ao visivel de uma organizagdo muito maior e bem estruturada.

"Chamamos de industria da desinformacdo porque evidencia um negdcio com plangjamento e estrutura
claros. Embora 860 anuncios ja represente um nimero significativo, temos certeza de que estamos
observando somente a superficie do problema. Enfrentamos obstacul os importantes na transparéncia que a
Meta disponibiliza sobre suas publicidades. Logo, o material que conseguimos reunir e catalogar constituli
apenas uma fracao da realidade”, afirma.



"Um anuncio unico pode alcancar dezenas de milhares ou até centenas de milhdes de usuarios. Quando
computamos um anlncio, isso nao quer dizer que somente um punhado de pessoas o visualizou.
Desconhecemos quantas pessoas tiveram acesso a esses contelidos, pois a Meta tampouco divulga essa
informacdo”, complementa Débora.

A Metafoi procurada, mas ndo retornou com comentarios até o momento da divulgacéo desta matéria.

O programa mais explorado foi Valores a Receber do Banco Central, aparecendo em 345 das campanhas
identificadas.

Os demais programas utilizados foram:

Brasil Sorridente: 230 andncios, Minha Casa MinhaVida: 67; Auxilio Gas; 62; Bolsa Familia: 31; CNH do
Brasil: 30; Carteirade Trabalho: 29; Desenrola Brasil: 19.

De acordo com o levantamento, 26,3% dos anunciantes exploraram multiplos programas governamentais em
suas publicacdes.

Conforme Débora, iniciativas que envolvem transferéncias financeiras ou vantagens diretas possuem mais
probabilidade de enganar usuarios. O Valores a Receber possui particularmente grande al cance, afetando
pessoas de todas as idades e condi¢gdes econdmicas.

"Quando ha promessa de recebimento de recursos, o usuario sente atracao: 'Talvez eu consiga um auxilio de
maneira simplificada, um auxilio que eu ignorava ter direito'. 1sso funciona como atrativo para a potencial
vitima. Nos programas gover namentais, quanto mais clara a vantagem monetaria, mais forte é o atrativo."

Os anuincios utilizavam falsas afirmagoes e informagdes distorcidas para convencer os usuarios de que
possuiam acesso a ganhos, auxilios ou servicos que ndo existiam. Em certas situagdes, 0s anincios enviavam
as vitimas para plataf ormas que pediam pagamento para acessar 0 suposto beneficio.

Uma das fal sas propostas anunciava que a administracéo publica disponibilizaria até R$ 12 mil para
gualquer pessoa que tivesse trabalhado nos Ultimos anos. Outras publicidades promoviam um programa
inexistente de retorno em dinheiro para proprietarios de cartéo de crédito.

As campanhas também usavam indevidamente a identidade de emissoras de comunicacdo e contetidos que
simulavam ser jornalisticos para parecerem auténticas. Entre os exempl os descobertos, paginas fraudulentas
se utilizavam do nome e componentes graficos do g1 para promover consultas fal sas a montantes. Os
materiais ndo tinham vinculo com a emissora e procuravam direcionar o visitante para plataformas
criminosas.

Portais falsificados ssmulavam or gaos gover namentais

O estudo encontrou 185 anuncios, equivalente a 21,5% do total, que operavam com paginas e portais para
imitar canais legitimos do poder publico.

Em 154 anancios, o visitante eralevado paraum portal que se apresentava como um canal legitimo. Outras
56 pecas foram disseminadas por paginas que adotavam denominagdes ou componentes graficos ligados ao
governo e a beneficios sociais. As duas abordagens estavam presentes simultaneamente em multiplas
publicagdes.

Os URL s também incluiram mencdes a autoridades e beneficios governamentais, assim como expressdes
como "oficial" e"org", visando afirmar autenticidade.



Em um dos exempl os avaliados, uma pagina prometia uma consulta sem custos ao Brasil Sorridente, porém
encaminhava o visitante a um portal saturado de publicidades. De acordo com o NetLab, aintencdo era fazer
Com que a pessoa havegasse através de varios portais para produzir ganho com publicidade.

Conforme apurado pelo NetL ab, muitas dessas paginas raramente mantém dinamismo social constante e séo
aproveitadas para distintas operacoes.

"Frequentemente, elas exibem perfis que sdo praticamente invisiveis nas redes. Emrelacéo ao material
espontaneo, postam muito pouco. Além disso, alteram nome e logo: em um momento a pagina é Fabiana,
depois vira gov.br e depois vira Ronaldo. Elas sdo reutilizadas’, esclarece.

Quase metade usava tecnologia deinteligéncia artificial

Dos 860 anuincios examinados, 394, isto €, 45,8%, continham filmes produzidos ou alterados através de
inteligéncia artificial.

Dentre as técnicas identificadas esto filmes com rostos adulterados de dirigentes politicos, profissionais da
midia e outras personalidades proeminentes. Segundo o estudo, esses nomes conhecidos eram mobilizados
para conferir confiabilidade aos contelidos e iludir os usuérios.

Umafalsificacéo facial do parlamentar Nikolas Ferreira (PL-MG) foi encontrada em no minimo 16 andncios
da amostra. De acordo com o NetLab, esse contelido ja era utilizado desde 2025 em fraudes rel acionadas ao
sistema de pagamento Pix.

O estudo também localizou 146 anancios, 17% do volume total, que empregavam o sistema de "criativo
dindmico" da Meta. Essa funcionalidade combina variadas fotografias, cabecalhos e descrigdes com
algoritmos de aprendizado para exibir variacdes diferentes da mesma publicidade.

Dessa forma, um anlncio pode mostrar contelidos variados conforme o visitante especifico ou 0 meio em que
aparece. Num dos exemplos, a mesma campanha apresentou a fotografia de um municipio, o comentério de
uma suposta beneficiaria e afasificagdo facial de Nikolas.

Na perspectiva dos cientistas, a disponibilidade de distintas formas pode tornar mais dificil reconhecer as
irregularidades e ser empregada para burlar os sistemas de controle.

Anuncio permaneceu ativo durante 73 dias

As campanhas enganosas ficaram ativas por um intervalo de 4,4 dias em média. O NetLab entende que esse
curto periodo provavel mente indica uma abordagem de campanhas vel ozes, trocadas regularmente para
reduzir a probabilidade de descoberta.

Contudo, 14 anancios tiveram duracdo acima de 30 dias. Um deles permaneceu publicado durante 73 dias,
aproximadamente dois meses e meio.

O levantamento mostra que a permanéncia dos materiais por intervalos estendidos revela fragilidades da
plataforma em encerrar a disseminacéo de campanhas criminosas.

Rede de paginas gerenciada a partir da China

Os cientistas detectaram um grupo de 18 paginas gerenciada desde a China, gue publicou 67 anincios
€nganosos.



Os materiais misturavam conteidos sobre Brasil Sorridente, Bolsa Familia e Valores a Receber, além de
divulgar beneficios ficticios. Certas paginas também disseminavam conteidos similares em linguainglesa e
espanhola.

"Ficou claro que esse € um mercado global, ndo apenas brasileiro. Muitas paginas promovem fraudes em
diferentes dialetos, para outros territorios e outros grupos. E verdadeiramente uma industria multinacional
que funciona sem grandes empecilhos nessas plataformas digitais', observa a responsavel da pesquisa.

Embora os anuncios examinados ndo fossem ligados a propaganda de campanha, Débora argumenta que a
operacao de paginas gerenciadas fora do pais expde uma vul nerabilidade que também pode ser usada nas
disputas de 2026.

"|ss0 evidencia que somos vulneraveis a acbes externas no contexto de fraude. Porém, pensando no campo
eleitoral, também fica evidente que a Meta ndo esta verificando quem dissemina contetdo prejudicial ou
politico para o Brasil. Isso é profundamente delicado.”

De acordo com a cientista, as hormas eleitorais impedem que campanhas sgjam sustentadas ou expandidas do
exterior. Para ela, 0 agrupamento identificado pelainvestigacéo representa um aerta sobre o alcance que
agentes internacionais podem ter sobre audiéncia brasileira.

" A demonstracéo de que existe um agrupamento de paginas disseminando esses gonteﬂdos a partir da China
indica que, com elevada probabilidade, isso também pode ocorrer nas elei¢des. E um sinalizador, porque,
nas elei¢oes, isso poderia afetar significativamente os resultados.”

A localizacdo foi estabelecida através dos detal hes de abertura fornecidos pela propria Meta. A corporagéo,
todavia, ndo compartilha essas informagbes em todas as oportunidades.

Logo, ndo é viavel quantificar quantas campanhas foram financiadas fora do Brasil com foco no publico
brasileiro nem estabel ecer o tamanho integral das estruturas internacionais envolvidas.

Detalhes da metodologia do levantamento

O NetL ab coletou publicidades da Base de Publicidades da Meta disseminadas entre 1° de janeiro e 31 de
marco de 2026.

A buscafoi feita de forma computadorizada, utilizando vocabul &rios relativos a programas governamentais
do Brasil. Posteriormente, os cientistas aplicaram técnicas automaticas e avaliacao critica paralocalizar
materiais com sinais de golpes, atividades incomuns e descumprimento das diretrizes de publicidade.

A pesquisainspecionou exclusivamente antncios divulgados nas redes da Meta. Conforme o laboratério, 0os
860 eventos retratam uma fracdo de um segmento muito maior, que também esta presente em outras
plataformas digitais.

O relatério também salienta que a caréncia de dados publicos, integros e verificavels sobre publicidade
digital torna &rdua a identificacéo dos perpetradores, a quantificagdo do tamanho do fenémeno e 0
acompanhamento das atividades publicitarias.



