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Policia Civil realiza operacéo contra grupo criminoso especializado
em extor sao

Operacao Phantom

Redacéo

A Policia Civil de Mato Grosso, por meio da Del egacia Especializada de Repressdo a Crimes Informaticos
(DRCI), e a Delegacia de Policia de Represséo a Crimes Informéticos e Defraudagdes, da Policia Civil do
Rio Grande do Sul, deflagraram na manha desta quinta-feira (13.3) a Operacéo Phantom, com alvo na
desarticulagdo de um grupo criminoso especializado em crime de sextorsdo, que envolve a extorsdo mediante
0 uso de imagens intimas das vitimas.

Na operacdo, sdo cumpridas 28 ordens judiciais, sendo 13 mandados de prisdo e 15 de busca e apreenséo,
expedidos pelo Nucleo de Inquéritos Policiais (Nipo) de Cuiaba, apés investigactes da Policia Civil de Mato
Grosso, iniciadas em 2021.

Os mandados séo cumpridos nos municipios de Bento Gongalves (RS), Caxias do Sul (RS), Guaporé (RS) e
Itajai (SC). A operagdo contou com o apoio da 82 Regido Policial da Policia Civil do Rio Grande do Sul e da
Divisdo de Investigacdo Criminal de Itgjai (DIC/Itajai).

A investigacdo, conduzida pelo delegado adjunto da DRCI, Gustavo Godoy Alevado, revelou que os
Criminosos se passavam por policiais e parentes de supostas vitimas para extorquir empresarios, na
modalidade conhecida como “sextorsao”. Entre as vitimas estd um empresario de Cuiaba, que foi coagido a
transferir mais de R$ 2 milhdes aos criminosos, sob a ameaca de ter seu nome envolvido em investigacdes
falsas ou de ter supostas imagens intimas suas divulgadas.



Diante das provas reunidas nas investigagcdes da DRCI, foi representado pelas ordens judiciais contra os
investigados, sendo determinado pela Justica, além das prisdes, 0 sequestro de bens moveis e imoveis, bem
como o blogueio de contas bancérias dos investigados.

Sextorsao

Nesta modalidade de extorsdo, os criminosos utilizam um perfil falso e bastante engenharia socia (tatica
utilizada por cibercriminosos para convencer usuarios descuidados a encaminhar contelidos sigil 0sos,
contaminar seus computadores com malware ou abrir links para sites maléficos), por meio das redes sociais,
com afotografia de umajovem bonita e atraente, convidando a vitimainicialmente para serem amigos.

Na sequéncia, comegam atrocar videos e fotos intimas por aplicativos de mensagens e, a partir dai, outro
integrante do grupo criminoso entra em cena, se passando por um policia civil ou pelo suposto pai, padrasto
ou outro parente dajovem, alegando gue ela € menor de idade e que a vitima estaria envolvida em crime de
pedofilia por meio dainternet.

O delegado titular da Delegacia Especializada de Repressdo a Crimes Informaticos da Policia Civil de Mato
Grosso, Guilherme Berto Nascimento Fachinelli, destacou aimportancia da operacéo e a necessidade de
atuacdo rigorosa contra esse tipo de crime.

"A Operagéo Phantom representa um marco no combate aos grupos criminosos que utilizam aintimidacéo e
0 uso indevido daidentidade policial para extorquir cidaddos. O sucesso desta acdo so foi possivel gracas a
cooperacao entre as policias civis de diferentes estados, refor¢cando o compromisso das forgas de seguranca
no enfrentamento ao crime organizado. Continuaremos firmes na misséo de desarticul ar esses grupos e
proteger a populacdo”, disse o delegado.



ToleranciaZero

A Operagdo Phantom integra o planejamento estratégico da Policia Civil de Mato Grosso no enfrentamento a
criminalidade, através da operacdo Inter Partes, e faz parte do programa Tolerancia Zero, do Governo do
Estado.

A Policia Civil reforga a orientac8o para que vitimas de extorsdo ou fraudes denunciem os fatos o quanto
antes, garantindo que os criminosos sejam identificados e responsabilizados.



