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Os golpes envolvendo criptomoedas atingiram um novo patamar em 2024, movimentando cercade US$ 10
bilhdes em esguemas fraudulentos. Segundo um estudo da Chainalysis, os fraudadores tém se beneficiado de
tecnologias avangadas para criar golpes mais sofisticados e dificeis de detectar. O crescimento de 40% em
relacdo ao ano anterior foi impulsionado por um aliado poderoso e perigoso: ainteligénciaartificial (1A).

O uso dainteligéncia artificial tem permitido a criacdo de identidades fal sas altamente convincentes,
dificultando a verificagdo e identificacdo de transagGes suspeitas.

Esse cenério traz um novo desafio para as autoridades mundiais no combate aos golpes financeiros. 1sso
porque, naeradalA, os criminosos criam identidades sintéticas e fal sas, permitindo que se passem por
usuérios reais e, assim, eles conseguem burlar os controles de verificagdo de identidade. Além disso, a
tecnologia tem sido utilizada para desenvolver contelidos fal sos, como sites fraudul entos e aniincios
enganosos, tornando os golpes ainda mais convincentes.

Vale destacar que no estudo recente da Chainalysis, o destaque foi o caso do Huione Group, um
conglomerado do Camboja que, além de of erecer servicos legitimos, também se tornou um dos principais
facilitadores de crimes cibernéticos. Desde 2021, a empresa processou aproximadamente US$ 70 bilhdes em
transacOesilicitas, incluindo a venda de tecnologia para golpes e servicos de lavagem de dinheiro.

Além disso, entre os esquemas impulsionados pela | A, estd o "pig butchering”, um golpe que mistura
piramide financeira e estelionato sentimental. Nessa modalidade, as vitimas sdo enganadas com promessas de
investimentos lucrativos ou relacionamentos amorosos, entregando grandes quantias de dinheiro aos
criminosos antes de perceberem que foram enganadas.

O Brasil ndo ficou imune a onda de gol pes com criptomoedas. De acordo com a Policia Federal e
especialistas em ciberseguranca, o pais tem registrado um aumento exponencial de fraudes financeiras
digitais utilizando criptomoedas. Os criminosos brasileiros passaram a empregar as mesmas estratégias
utilizadas internacional mente, incluindo deepfakes para enganar investidores, falsas promessas de
rentabilidade e golpes de phishing para roubo de credenciais.

Casos recentes mostram que até figuras publicas tém sido utilizadas como isca para golpes de investimento
em criptoativos. Empresas fal sas, muitas vezes apresentadas em redes sociais como "oportunidades
imperdiveis', atraem vitimas com promessas de lucros exorbitantes e depoimentos fraudul entos.



Autoridades brasileiras tém intensificado operacdes para combater esses esquemas, mas afaltade uma
regulamentacdo clara dificulta a punicéo e a prevencdo. O Banco Central e a Comissdo de Valores
Mobiliarios (CVM) tém estudado novas regras para proteger investidores e ampliar a transparéncia no setor.

Os golpes com criptomoedas também abal aram a politicainternacional. Na Argentina, o governo de Javier
Milel enfrenta uma crise apds suspeitas de irregul aridades no langamento da criptomoeda $Libra.

O apoio publico do presidente ao ativo digital fez seu valor disparar momentaneamente, antes de despencar
em meio adenuncias de fraude. A suspeita de que pessoas proximas ao governo teriam se beneficiado
financeiramente levou Milei a ordenar umainvestigacdo contra sua propria administracéo.

A crise resultou em uma série de denlincias contra 0 governo, com opositores alegando que mais de 40 mil
pessoas foram prejudicadas pelo esquema. O atual presidente argentino tenta abafar a crise sugerindo que
apenas indicou acripto. O caso ainda esta sob investigacdo, mas reforca a necessidade de maior
regulamentacao e supervisdo sobre o mercado de criptoativos em todo o mundo.

Portanto, o avanco dos gol pes com criptomoedas demonstra a crescente sofisticagdo das fraudes digitaise a
urgéncia de medidas mais rigorosas para combater esse tipo de crime. Enguanto criminosos continuam
inovando suas estratégias, autoridades, empresas e investidores devem reforcar suas defesas contra essas
ameacas. O desafio agora € transformar ainteligéncia artificial em uma aliada do bem, garantindo mais
seguranca e transparéncia para o ecossistema das criptomoedas.
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